Visselblasarskydd som en
del av sakkunnigarbetet

Utbildning i visselblasarlagen riktad till sakkunniga och
personer i ledningen

%OIKEUSMINISTERIO :***** Medfinansieras av :***** Euroopan unionin
JUSTITIEMINISTERIET S Europeiska unionen * ..+ | osarahoittama




Utbildningsprojektet kring lagen om skydd
for rapporterande personer

Detta utbildningsmaterial har sammanstallts som en del av det EU-
delfinansierade utbildningsprojektet kring lagen om skydd for
rapporterande personer.

* Projektet genomférdes mellan den 1 september 2023 och den 30
april 2025.

* Projektets mal:

* De organisationer som ar skyldiga att inratta en rapporteringskanal kan
uppfylla de lagstadgade forpliktelserna.

* Sakkdannedomen hos dem som handlagger rapporter och de anstalldas
medvetenhet om innehallet i lagen ska framijas.

* Medborgarnas medvetenhet om rapporteringsforfarandena och
rapporteringskanalerna ska hdjas.

* | styrgruppen for projektet ingick representanter for
justitieministeriet, arbets- och naringsministeriet, finansministeriet,
FFC, Finlands naringsliv, Statskontoret, Justitiekanslersambetet och
Kommunférbundet.
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Varfor behovs rapporteringskanaler och
skydd for rapporterande personer?

Medfinansieras av

Europeiska unionen

OIKEUSMINISTERIO —— JUSTITIEMINISTERIET




Interna rapporteringskanaler ar en effektiv
metod att upptacka overtradelser

e De flesta misstankar om ekonomisk oegentlighet kommer fram genom rapporter
fran anstallda.

* Hela 42 procent av alla ekonomiska oegentligheter som upptacks kommer fram genom tips
eller rapportering — den nast mest effektiva metoden var interrevision (16 procent).

e Olika undersokningar har ocksa visat att anstallda |attare rapporterar om sina
iakttagelser internt.

* Mer an halften av de inlamnade rapporterna (52 procent) kommer fran anstallda.

* Skador som beror pa ekonomiska oegentligheter ar storre i organisationer som
inte har nagon intern rapporteringskanal, delvis pa grund av att det tar langre tid
an genomsnittet att upptacka oegentligheter. (ACFE 2024 Report to the Nations)
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Skyddet av visselblasare framjar oppenhet
och god forvaltningssed

* Rapporterande personer kan tidigare ha latit bli att rapportera om vad de
upptackt bland annat pa grund av
* radsla for repressalier,
* osakerhet om vart och hur det man upptackt ska rapporteras,
e forestdllning om att rapportering anda inte leder nagonvart,
 radsla for att forlora sitt rykte/bli stamplad.

* Rapporterande personer kan ha information om misstankta 6vertradelser redan i
ett tidigt skede, nar de skador som orsakats annu ar sma eller till och med kan
férhindras helt.

* De rapporterande personernas uppgifter ar ofta sadana som organisationens
ledning eller de 6vervakande myndigheterna sallan skulle kunna fa kinnedom om
pa annat satt i det skedet.
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Lagens tillampningsomrade och
allmanna forutsattningar for skydd
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Tillampningsomrade (2.1 §)

* Lagen tillampas pa misstankta 6vertradelser inom foljande lagstiftningsomraden:
1) offentlig upphandling, med undantag for sadan som galler forsvar och sakerhet,
2) finansiella tjanster, produkter och marknader,

3) forhindrande av penningtvatt och finansiering av terrorism,

4) produktsakerhet och produktoverensstammelse,

5) transportsakerhet,

6) miljoskydd,

7) stral- och karnsakerhet,

8) livsmedels- och fodersakerhet samt djurs halsa och valbefinnande,

9) folkhalsa enligt artikel 168 i fordraget om Europeiska unionens funktionssatt,

10) konsumentskydd,

11) skydd av privatlivet och personuppgifter samt sakerhet i natverks- och informationssystem.

Inom de namnda Iagstiftnin}g_somrédena, kan det handla om 6vertradelser av EU-lagstiftningen
eller dess nationella_genomforandelagstiftning eller annan nationell lagstiftning — med

beaktande av bade EU- och nationell Teglering.
RN Medfinansieras av
UL Europeiska unionen

OIKEUSMINISTERIO —— JUSTITIEMINISTERIET



Lagens tillampningsomrade 1/3

* Tillampningsomradet omfattar manga olika sektorer, dar det med tanke pa
allmanintresset ar nédvandigt att rapportera och avsldja 6vertradelser.

* Lagens tillampningsomrade ar foranderligt. Exempelvis EU:s rattsakt om digitala

marknader (2022/1925) och forordning om kryptotillgangar (2023/1114) har
inkluderats i tillampningsomradet.

* Inom de lagstiftningsomraden som angesi2 § 1 mom. aren férutséttrlin% for
tillampning av lagen att 6vertradelsen ger upphov till en av foljande pafoljder:

1.
2.

Garningen eller férsummelsen ar straffbar enligt lag.

Garningen eller forsummelsen kan leda till en administrativ pafoljd av straffkaraktar: en
pafoljd som bygger pa ett forvaltningsbeslut och som omfattar en férpliktelse att betala en
pafoljdsavgift av straffkaraktar, till exempel en dvertradelse-, ordnings-, forsenings- eller
forsummelseavgift.

Garningen eller férsummelsen kan aIIv_arIiFt aventyra Léppnéendet av lagstiftningens mal av
allmanintresse, till exempel om 6vertradelsen ar agnad att orsaka betydande risker for
manniskors liv eller halsa eller miljon. (2 § 2 mom.
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Lagens tillampningsomrade 2/3

 Nationellt handlingsutrymme har anvants vid verkstallandet -> Aven
lagstiftning som endast har utfardats pa nationella grunder och som hor till
de lagstiftningsomraden som anges i direktivet omfattas av lagens
tillampningsomrade.
* Till exempel offentlig upphandling: offentliga upphandlingar som dverstiger de
nationella troskelvardena samt dvertradelser i samband med dem.

* Den utvidgning som motsvarar det nationella handlingsutrymmet har
bland annat motiverats med visselblasarskyddet, eftersom det ar svart for
rapporterande personer att bedoma nar en bestammelse bygger pa EU-
lagstiftning och nar enbart pa nationell lagstiftning.
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Lagens tillimpningsomrade 3/3

* Med avvikelse fran det ovan angivna tillampas lagen pa bland annat
nationella statsunderstdd och bidrag, brott mot den nationella
konkurrenslagstiftningen, brott mot bestammelser om beskattning och
arrangemang for att fa skattefordelar, oberoende av vilken pafoljd den
overtradelse som rapporterats kan leda till. (2 § 4 mom.)

 Lagen tillampas i andra hand och kompletterande i forhallande till de redan
gallande sarskilda bestammelser om interna rapporteringskanaler eller
myndigheternas rapporteringskanaler och rapporteringstorfaranden som
omfattas av lagens materiella tillampningsomrade. (till exempel
Finansinspektionens rapporteringskanal och kanal for rapportering om
penningtvatt)

e Bestammelser om undantag fran lagens tillampningsomrade finnsi 4 §.
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Allmanna forutsattningar for skydd 1/4

e Syftet med lagen om skydd for rapporterande personer ar att en
rapporterande person som i samband med sitt arbete upptacker eller

misstanker en dvertradelse inom ett av de lagstadgade
lagstiftningsomradena kan rapportera om sin upptackt eller misstanke pa
ett sakert satt. Det finns dock vissa forutsattningar for att fa skydd:

1. Information eller misstanke om en overtradelse ska fas i arbetet eller i
samband med det. Sambandet med arbetet har definierats brett och
inbegriper bland annat anstallnings- eller tjansteforhallanden, sjalvstandiga
yrkesutovare, aktiedagare samt jobbs6kande och tidigare anstallda. (5 §)

« Aven assistenter (till exempel personalens representanter) och tredje parter (till
exempel kollegor) kan fa skydd. | vissa situationer aven juridiska personer.
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Allmanna forutsattningar for skydd 2/4 — Personkrets

Rapporterande person som avses i lagen (visselblasare)

En persons stallning i forhallande till en organisation dar det har upptéackts ett misstiankt missbruk eller en misstankt

overtradelse i verksamheten

- Personer som hor till den inre kretsen i organisationen (t.ex. anstallda, entreprendrer, frivilligarbetare, praktikanter,
styrelsemedlemmar, verkstallande direktor)

Typ av overtradelse (Allmanintresse):

- Overtradelser och missbruk som paverkar en grupp

- Overtradelser och missbruk som paverkar en stor grupp eller hela samhillet

Andra mdjliga situationer — inte en visselblasare som avses i lagen:

Typ av Overtradelse (Enskilt intresse):

- Overtradelser och missbruk som endast paverkar en persons anstillningsférhallande

En persons stallning i forhallande till en organisation dar det har upptéackts ett misstéankt missbruk eller en misstankt
overtradelse i verksamheten

- Kunder, konsumenter och andra utomstaende personer som inte har nagot samband med arbetet och darmed en

svagare stallning i forhallande till organisationen BN Medfinansieras av
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Allmanna forutsattningar for skydd 3/4

2. Den rapporterande personen ska ha grundad anledning att tro att informationen ar
korrekt. (6 §) Den rapporterande personen behover inte ha nagra omfattande bevis pa
overtradelsen, men personen ska agera i god tro. Om den rapporterande personen har
rapporterat information som uppenbarligen inte ar riktig eller som bygger pa rykten, far
personen inte skydd.

* De motiv som rapporteringen bygger pa har ingen betydelse for bedomningen av om de allmanna
forutsattningarna for skydd for rapportende personer uppfylls eller inte.

* Den rapporterande personen kan fa skydd ocksa om han eller hon har rapporterat information i
god tro och av misstag rapporterat information som senare visar sig vara felaktig.

3. Den rapporterande personen ska ha grundad anledning att tro att den rapporterade
informationen omfattas av lagens materiella tillampningsomrade. (6 §) | princip stalls inga
hoga krav pa en rapporterande persons medvetenhet om arendet.

» Paverkande faktorer i en objektiv bedémning av grundad anledning kan till exempel vara den
rapporterande personens stallning och arbetsuppgifter.
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Allmanna forutsattningar for skydd 4/4

4. Den rapporterande personen ska folja ett rapporteringsforfarande i
tre steg. Det innebar att en rapport i regel ska lamnas via en intern
rapporteringskanal i den organisation dar overtradelsen har skett. (7-9

§)

* Undantag fran huvudregeln: Situationer som faststélls i 8—9 § i lagen samt
situationer dar rapportering direkt till rapporteringskanalen tillh6rig den
myndighet som ar ansvarig for tillsynen over den lagstiftning eller de
bestammelser som avses i 2 § i lagen, det vill sdga den behoériga myndigheten,
har foreskrivits separat pa ett annat satt annanstans (till exempel
Finansinspektionens rapporteringskanal).
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Lagens krav pa en process for
handlaggning av rapporter — planering
av rapporteringskanal och process
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Om krav pa rapporteringskanal 1/4

* Enligt lagen ska en intern rapporteringskanal tillhandahallas
atminstone till organisationens personal. (10 § 2 mom.)

* Organisationer kan ocksa ge andra aktorer, till exempel hyrda arbetstagare,
underleverantorers anstallda eller sjalvstandiga yrkesutovare, tillgang till
rapporteringskanalen.

* Om enbart den egna personalen har tillgang till den interna
rapporteringskanalen, kan personer som inte har tillgang till kanalen
lamna rapporter direkt till en extern centraliserad rapporteringskanal.

(88)
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Om krav pa rapporteringskanal 2/4

* Det ska vara majligt att rapportera skriftligt eller muntligt via den interna rapporteringskanalen. (15 § 1
mom.)

* Organisationen far sjalv bestamma vilka typer av rapporteringskanaler den ska borja anvanda, savida den sakerstaller de
rapporterande personernas identitet och konfidentialitet och ger atminstone maéjlighet till skriftlig eller muntlig
rapportering.

*  Om muntlig rapportering ar mojlig, ska den kunna goéras per telefon eller via ndgot annat system for rostmeddelanden och pa
begaran av den rapporterande personen vid ett fysiskt mote som ordnas inom skalig tid. (15 § 3 mom.)

* Om rapporteringen sker vid ett fysiskt mote, ska det upprattas ett protokoll fran motet. Den rapporterande personen ska ges
tillfalle att kontrollera och godkanna protokollet. (37 § 2 mom.)

* En muntlig rapport far spelas in med samtycke av den rapporterande personen. (37 § 3 mom.)

* De rapporter som tas emot ska inforas i ett arendehanteringsregister eller registreras pa nagot annat
satt (37 § 1 mom.) — lamplig dokumentation av alla rapporter om 6vertradelser ska ske och alla
rapporter ska vara atkomliga och information som mottas genom rapporterna ska vid behov kunna
anvandas som bevisning vid verkstallighetsatgarder.

* | fraga om det satt som kanalen inrattas pa ska hansyn tas till bland annat den allmanna

dataskyddsforordningen (2016/679) och dataskyddsférordningen (1050/2018).
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Om krav pa rapporteringskanal 3/4

* Den organisation som har inrattat en intern rapporteringskanal ska informera om
rapportering till den interna rapporteringskanalen och till
justitiekanslersambetets centraliserade rapporteringskanal, férfarandena for
rapportering och forutsattningarna for skydd for den rapporterande personen.
Informationen ska framstallas pa ett tydligt satt och sa att den ar lattillganglig for
rapporterande personer. (15 § 4 mom.)

* Exempelvis genom utbildning av personal och information om amnet blir det |3ttare att
begripa syftet och malen med kanalen samt att skilja kanalen fran andra responskanaler.

* Det blir enklare att rapportera nar de rapporterande personerna kanner till hur de kan fa
skydd, vad skydd innebar och hur processen for handlaggning av rapporter framskrider —
organisationen far aktuell information om potentiella missforhallanden. Organisationen ar
skyldig att agera enligt férvantningar och den information som organisationen har gett samt

pa sa oppet och aktivt satt som mojligt.

* Om andra personer an den egna personalen ocksa har tillgang till rapporteringskanalen, bor
de om mojligt informeras om ovannamnda fragor sa bra som majligt, till exempel pa

organisationens webbplats.
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Om krav pa rapporteringskanal 4/4

e Nar kan rapporterande personer rapportera via en extern kanal?

1) Organisationen har inte en intern rapporteringskanal eller den rapporterande personen har inte
getts mojlighet att rapportera via en intern rapporteringskanal, till exempel situationeri 10 § 2
mom., eller organisationen har forsummat sin skyldighet att ordna en rapporteringskanal.

2) Den rapporterande personen har grundad anledning att tro att en intern rapport inte har lett till
att atgarder enligt 16 § har vidtagits inom den tidsfrist som anges i 2 mom. i den paragrafen — om
den rapporterande personen inte har fatt nagon respons pa vilka atgarder som vidtas pa basis av
rapporten, eller om den rapporterande personen har grund anledning att tro att den information
som har [amnats till personen inte ar riktig.

3) Den rapporterande personen har grundad anledning att tro att det inte ar mojligt att effektivt
ingripa i Overtradelsen pa basis av en intern rapport — kan vara mojligt om en person som ansvarar
for handlaggningen av rapporter eller organisationens ledning ar delaktig i overtradelsen.

4) den rapporterande personen har grundad anledning att tro att han eller hon riskerar att utsattas
for repressalier pa grund av rapporten — till exempel om den rapporterande personen vid
rapporteringen har brutit mot ett avtalsbaserat skydd av konfidentialitet eller om foremalet for
rapporten har hotat personen med repressalier efter att ha fatt kinnedom om férberedelserna for

rapportering. (8 § 1 mom.) Medf
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Om processen for handlaggning av
rapporter 1/2

* Om en rapport tas emot via nagon annan kanal an en
rapporteringskanal enligt denna lag eller om den tas emot av nagon
annan an en person som ansvarar for handlaggningen av rapporter,
ska den som tar emot rapporten hemlighalla sadan information som
kan identifiera den rapporterande personen eller foremalet for
rapporten. Den som tar emot rapporten ska utan drojsmal
vidarebefordra rapporten i oférandrat skick till en person som
ansvarar for handlaggningen av rapporter. (32 § 2 mom.)
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Om processen for handlaggning av
rapporter 2/2

 Tidsfrister for handlaggning av rapporter som lamnats via
rapporteringskanalen:
* En bekraftelse av mottagandet till den rapporterande personen inom sju dagar fran
mottagandet av rapporten.

* Handlaggaren av en rapport ska vidta beho6vliga atgarder for att utreda rapportens
riktighet och for att vid behov ingripa vid en 6vertradelse. (16 § 1 mom.)
 Med utredning av riktighet avses vilken atgard som helst som vidtas for att bedéma om
pastaendena i en rapport ar riktiga eller inte.
* Behovet av de atgarder som ska vidtas med anledning av en rapport beror pa den
rapporterade 6vertradelsens karaktar, men rapportens riktighet ska atminstone utredas.
* Den rapporterande personen ska inom tre manader fran det att rapporten tagits
emot underrattas om vilka fortsatta atgarder som vidtagits eller planerats — pa sa
Oppet och omfattande satt som mojligt.

e Avslutande av handlaggning, eventuell radering av personuppgifter som ar klart
onddiga, arkivering och senare radering av uppgifter. I Vcdfinansieras av
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Element i skyddet for rapporterande
personer och processuella krav for
verksamheten
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Element i skyddet for rapporterande
personer — vad bestar skyddet av? 1/5

1) Forbud mot repressalier. Den rapporterande personens arbetsgivare eller nagon annan
organisation som den rapporterande personen med anledning av sitt arbete ar i kontakt
med far inte utsatta personen for repressalier pa grund av rapdportering. En fOorutsattning
for skydd ar att ragporteringen har skett enligt Ia%en om skydd for rapporterande
personer. Som forbjudna repressalier betraktas bland annat uppsagning, lonesankning,
permittering eller annan ofordelaktig behandling.

FOr att det ska kunna vara fraga om en férbjuden repressalie bor forfarandet har ett
orsakssamband med en intern eller extern rapportering eller offentliggérande av
information i den mening som avses i lagen.

2) Forbud mot forhindrande av rapportering. Aven ett forfarande som syftar till att
F@rgingra rapportering eller offentliggbrande av information om overtradelser ar
Orbjudet.

IOBraktiken kan ett sadant forfarande innebara till exempel hot om repressalier eller ogrundat
aberopande av ett avtalsvillkor som begransar avslojandet av information.
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Element i skyddet for rapporterande
personer — vad bestar skyddet av? 2/5

3) Frihet fran ansvar. Rapporteringen begransas inte av till exempel lagstadgad sekretessplikt eller
sekretessavtal eller skyldigheter som galler konfidentialitet.

En rapporterande person ska, vad géller att ha lamnat ut eller skaffat fram informationen, inte aldggas ansvar,
aven om personen till exempel har brutit mot en begransning i fraga om att [lamna ut information som grundar

sig pa avtal eller lag.

En forutsattning ar dock att det ar nédvandigt att rapportera eller offentliggdra informationen for att avslGja
sadana overtradelser som omfattas av lagen om skydd fér rapporterande personer. Frihet fran ansvar galler
inte i situationer dar det ar straffbart att skaffa fram eller fa sjalva informationen.

Obs. Bestammelser om undantag fran lagens tillampningsomrade finns i 4 §

4) Omvand bevisbérda. Om den rapporterande personen eller en annan \oerson somavsesi5 §ilagenom
skydd for rapporterande personer pastar att hen har orsakats skada till foljd av att forbudet mot repressalier
har dvertratts, ska personen ocksa lagga fram nagot bevis som stod for sitt pastaende. Om det utifran det
framlagda beviset eller andra faktorer som har framkommit i arendet kan antas att forbudet mot repressalier
har 6vertratts, ska motparten, i manga fall arbetsgivaren, visa att forbudet inte har dvertratts. Enbart ett
pastaende eller en misstanke om att forbudet mot repressalier har brutits racker inte till ett antagande.
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Element i skyddet for rapporterande
personer — vad bestar skyddet av? 3/5

5) Sekretess for personuppgifter. De personuppgifter som namns i rapporten
och sadan information fran vilken identiteten kan harledas direkt eller
indirekt ar sekretessbelagd information. Sakerstaller en konfidentiell
handlaggning av rapporter.

Personer som handlagger rapporter (inbegripet personer som bistar den
rapporterande personen och personer som tillhandahaller juridisk
radgivning) ar skyldiga att iaktta sekretess.

Sekretessbelagd information far endast r6jas for andra i situationer som
faststalls i lagen separat eller med samtycke av den person vars
sekretessbelagda information det ar fraga om.
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Element i skyddet for rapporterande
personer — vad bestar skyddet av? 4/5

6) Skadestand. Om en rapporterande person eller en annan person som avses i 5 § fororsakas av ekonomisk forlust pa grund
av att forbudet mot repressalier eller férhindrande av rapportering uppsatligen dvertratts, har personen ratt till skadestand.

Fysiska personer och juridiska personer som uppsatligen bryter mot forbudet ar skyldiga att betala skadestand. Som
ekonomisk forlust ersatts till exempel inkomstbortfall eller kostnader, bland annat bortfall av I[6neinkomster till f6ljd av en
forsamring av den anstalldas arbetsvillkor, som har uppstatt pa grund av att forbudet mot repressalier har 6vertratts.

Det bor dven noteras att en rapporterande person som uppsatligen har rapporterat eller offentliggjort falsk information ska
ersatta foremalet for rapporten for ekonomisk forlust som han eller hon darigenom har férorsakat.

7) Gottgorelse. En rapporterande person eller nagon annan fysisk person enligt 5§ som har utsatts for repressalier har ratt
att fa gottgorelse for den krankning som repressalierna har fororsakat av en arbetsgivare eller av nagon annan
organisation som har utsatt honom eller henne for repressalier eller for ett forfarande som syftar till att forhindra
rapportering. Gottgorelsen ar inte skadestand, utan dess syfte ar att gottgéra den rapporterande personen for krankning
som direkta eller indirekta forbjudna repressalier mot honom eller henne har orsakat.
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Element i skyddet for rapporterande
personer — vad bestar skyddet av? 5/5

8) Bestammelsernas tvingande natur. Det skydd och de rattigheter och rattsmedel
som avses i lagen kan inte begransas genom avtal eller enskilda avtalsvillkor. Sadana
avtal och avtalsvillkor ar ogiltiga. Skyddet for rapporterande personer far inte heller
begransas genom interna anvisningar eller férfaranden pa arbetsplatsen,
oberoende av om anvisningarna eller féorfarandena bygger pa ett ensidigt beslut av
arbetsgivaren eller ett avtal mellan arbetsgivaren och personalen.

9) Pafoljder. Lagen innehaller ocksa straffbestammelser, bland annat om brott mot
sekretessplikten. Syftet med bestammelserna ar att sakerstalla att identiteten for
de rapporterande personerna och andra personer som namns i rapporterna
hemlighalls.
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Observationer om de processuella kraven

» Rattigheterna for personer som ar foremal for rapport ska skyddas i syfte att
forebygga anseendeskada eller andra negativa konsekvenser.

* | alla faser av ett forfarande som har inletts med anledning av en rapport b6r den
erson som ar foremal for rapporten garanteras ratten till forsvar och rattsmedel
ullstandigt i enlighet med artiklarna 47 och 48 i stadgan om de grundlaggande

rattigheterna.

* |dentiteten hos den person som ar foremal for rapporten ska hallas hemlig.
Dessutom galler det att sakerstalla att foremalet i samband med utredningen och
den darpa foljande rattegangen har bland annat ratt till forsvar och ratt att ta del
av handlingar, bli hord och anséka om andring i beslut som beror féremalet med
iakttagande av forfaranden enligt nationell lagstiftning.

e Oskuldspresumtion maste ocksa foljas.
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Anonym rapportering
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Anonym rapportering

* Organisationen kan besluta om mojlighet till anonym rapportering —
da blir det ofta lattare att lamna rapport.

e Utifran anonyma rapporter behover organisationen inte sanda
bekraftelser av mottagandet och inte heller informera om fortsatta
atgarder.

* En rapporterande person som har rapporterat via en anonym intern
rapporteringskanal far skydd mot repressalier, aven om personen
identifieras senare.
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Utsedda personer och handlaggare av
rapporter
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Person som ansvarar for handlaggningen av
rapporter 1/2

En organisation eller en tjansteproducent ska utse en eller flera personer som ansvarar for handlaggningen
av rapporter och som ska kunna skota sitt uppdrag opartiskt och oberoende. (14 § 1 mom.)

Endast de personer som organisationen har utsett for detta uppdrag far handlagga rapporter. (14 § 2 mom.)

Personuppgifter for en rapporterande person och féremalet for en rapport far behandlas enbart av de
personer som organisationen har utsett pa det satt som avsesi 14 § 1 mom. (...). (29 § 1 mom.)

Ovannamnda bestammelser 6kar tillforlitligheten och konfidentialiteten i handlaggningen, eftersom endast
utsedda personer har ratt att behandla rapporter och personuppgifter. Sakerstaller i processen aven
efterlevnaden av principen om integritet och konfidentialitet enligt dataskyddsférordningen.

Opartiskhet och oberoende:

* Verksamheten och de beslut som foljer pa verksamheten far inte pa nagot satt paverkas av nagra olampliga grunder
eller grunder som inte hor till verksamheten 6verlag.

* Verksamheten och besluten ska vara sjalvstandiga.

* | mindre organisationer kan detta uppdrag eventuellt skdtas som sarskilt uppdrag av anstadllda som har en sadan
stallning att de har forutsattningar att rapportera direkt till organisationens ledning.
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Person som ansvarar for handlaggningen av
rapporter 2/2

* Vem ansvarar for att /vem kan utse ovan avsedda personer?

e Ett beslutsfort organ i en organisation som har inrattat en intern rapporteringskanal,
eller en person som ett beslutsfor organ har férordnat.

* Lagen innehaller inga sarskilda bestammelser om utnamningens omfattning —
handlaggarens namn och arbetsuppgift eller enbart arbetsuppgift?

e Aven en person som arbetar for en extern tjansteproducents rakning kan
utses till person som ansvarar fér handlaggningen av rapporter, om en
sadan aktor har getts i uppdrag att organisera den interna
rapporteringskanalen.

* Nar en organisation har lagt ut den interna rapporteringskanalen, ansvarar
cz)rganlszatlonen fortfarande for att skyldigheterna enligt lagen fullgors. (11 §
mom.
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Utredning av en rapports riktighet

* Den som ansvarar for handlaggningen av en rapport ar ansvarig att utreda
rapportens riktighet. (16 § 1 mom.)

e Organisationen eller tjansteproducenten kan utse sadana sakkunniga som
behovs for att utreda en rapports riktighet. (14 § 1 mom.)

 Med utredning av riktighet avses vilken atgard som helst som vidtas for att bedéma
om pastaendena i en rapport ar riktiga eller inte.

* Nar en person utses, bor det om mojligt sakerstallas att personen ar oberoende och
att det inte forekommer intressekonflikter.

e Sekretessbelagd information kan ges till den person som har utsetts for att utreda en
rapports riktighet, om det ar nodvandigt att ge informationen for att utreda
rapportens riktighet.
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En gemensam rapporteringskanal och
delade resurser
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En gemensam rapporteringskanal och
delade resurser 1/2

 Vissa organisationer far ha en gemensam intern rapporteringskanal. (12 § 1 mom.) Sadana
organisationer kan till exempel vara valfardsomraden, kommuner och bolag som hor till samma
koncern.
e Antalet organisationer som har en gemensam rapporteringskanal har inte faststallts.

e Sadana organisationer som avsesi 10 § 1 mom. 5 och 6 punkten och som har hogst 249 anstéllda
far sinsemellan dela de resurser som anvisats for mottagande av rapporter, utredning av
rapporters riktighet och de undersokningar som ska genomfaoras.

* Med resursdelning avses att samma person/personer kan ansvara for mottagandet av rapporter och utredningen av
rapporternas riktighet.

* Kan till exempel beho6vas for att sakerstalla tillrdackliga kunskaper och fardigheter i sma och medelstora foretag.
* Genom resursdelning ar det madjligt att undvika dverlappande kostnader.

* Oberoende av de delade resurserna har varje organisation som deltar i resursdelningen skyldighet enligt 16 § att ge
respons och att vid behov ingripa i frdga om en rapporterad overtradelse samt tystnadsplikt enligt 32 §.
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En gemensam rapporteringskanal och
delade resurser 2/2

* FOr att en gemensam intern rapporteringskanal ska kunna inrattas inom
statsforvaltningen ska organisationerna administrativt och funktionellt vara nara
forbundna med varandra.

* Innebar vid organisering av statens verksamheter bokféringsenheter, resultatstyrda ambetsverk eller
arbetsgivarverk — begreppet dmbetsverk ar mangfacetterat och kan betyda olika enheter i olika
sammanhang.

* Till exempel i fraga om regionforvaltningsverken som en enhet kan en intern
rapporteringskanal ordnas som en enda rapporteringskanal for hela enheten —
majliggor en hogklassigare handlaggning av rapporter och betydande
kostnadsbesparingar vid kbp av en gemensam rapporteringskanallosning,
administration av kanalen och handlaggning av rapporter.

e Delning av resurser har bland annat majliggjorts for kedjeforetag.
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Sekretess och konfidentialitet samt
offentlighet i myndigheternas
verksamhet
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Allmant om offentlighet i myndigheternas
verksamhet

Ratten att fa information ur myndigheternas handlingar ar en grundlaggande rattighet —
bestammelserna om ratten att fa information ar en central metod for att tillgodose detta.

En myndighetshandling ska sekretessbeldggas, om det i offentlighetslagen eller ndagon annan lag
foreskrivs eller om en myndighet med stod av lag har foreskrivit att den ska vara sekretessbelagd
eller om handlingen innehaller uppgifter for vilka tystnadsplikt foreskrivs genom lag (OffL22 § 1

mom.).

* Sekretessbestammelserna har alltsa koncentrerats till offentlighetslagen (allman lag), men sekretessen kan i vissa situationer ocksa
regleras i speciallagar, sdsom lagen om skydd for rapporterande personer.

En sekretessbelagd myndighetshandling eller en kopia eller utskrift av en sadan
handling far inte foretes for eller lamnas ut till utomstaende eller med hjalp av en
teknisk anslutning eller pa nagot annat satt foretes for eller [lamnas ut till
utomstaende. (OffL 22 § 2 mom.)

* Uppgifterna ar ocksa sekretessbelagda om de omfattas av tystnadsplikt enligt lag.
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=, Medfinansieras av
* * - -
e Europeiska unionen



Allmant om offentlighet i myndigheternas
verksamhet 2/2

* Betydande skyldighet att motivera gransdragningar mellan
offentlighet och sekretess (kan harledas t.ex. fran 21 § i grundlagen
och 45 § 1 mom. i forvaltningslagen).

* Sekretessbestammelsen i lagen om skydd for rapporterande personer
ar ovillkorlig, sa behovet av motiveringar ar ocksa mindre (jfr.
sekretessbestammelserna som innehaller en klausul om
skaderekvisit).

* | en situation dar endast en del av en handling ar sekretessbelagd ska
uppgifter i den offentliga delen [amnas ut, om det ar mojligt sa att
den sekretessbelagda delen inte rgjs.
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Om offentlighet i myndigheternas
verksamhet

* P3 verksamheten tillampas offentlighetslagen (621/1999) till den del det i visselblasarlagen inte
foreskrivs nagot annat i arendet.

* Information som enligt visselblasarlagen ar sekretessbelagd ar ocksa sekretessbelagd i
myndigheternas handlingar.

» Sekretesstidens langd har inte faststallts.

 Om en rapport innehaller information som ar sekretessbelagd utifran nagon bestammelse i
offentlighetslagen, bestams sekretesstiden for den informationen utifran bestaimmelser nagon
annanstans i lag.

* Till exempel foretagshemligheter.

 Sarskilda bestammelser om ratten for en part att fa sekretessbelagd information finns nagon
annanstans i lag (33 § 3 mom.) — ratten att fa information foreligger bland annat inte om
utlamnandet av information skulle strida mot ett synnerligen viktigt allmant intresse eller pa
motsvarande satt mot ett synnerligen viktigt enskilt intresse. (OffL 11 § 2 mom. 1 punkten)
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Sekretess och konfidentialitet 1/2

» Sekretessbelagd information omfattar information som direkt eller indirekt avslojar identiteten
for den rapporterande personen, foremalet for rapporten och andra tredje parter som namns i
rapporten.

» Sekretess kraver sarskild noggrannhet vid kommunikation mellan berérda parter och vid genomforande av eventuella
fortsatta atgarder.

e Personer som bistar eller tillhandahaller juridisk radgivning vid rapportering ska hemlighalla all
information som de har fatt om rapporten i samband med bistandet, bland annat information om

identiteten for den rapporterande personen eller féremalet for rapporten och den rapporterade
overtradelsen.
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Sekretess och konfidentialitet 2/2

 Pa vissa villkor kan sekretessbelagd information trots sekretessbestammelserna lamnas till

* den person som har utsetts for att utreda en rapports riktighet, om det ar nédvandigt att ge
informationen for att utreda rapportens riktighet,

e den behoriga myndigheten, for utredning av rapportens riktighet,

e forundersokningsmyndigheter, for att forebygga, avsldja och utreda brott och fora brott till
atalsprovning,

« 3klagare, for de uppgifter som det foreskrivs om i 9 § i lagen om Aklagarmyndigheten (32/2019),

» foremalet for rapporten, for uppgorande, framstallande eller forsvar av rattsliga ansprak i samband med
en handlaggning i domstol eller i ett rattsligt eller administrativt forfarande utanfér domstol.

* Den rapporterande personen ska i forvag informeras om att hans eller hennes identitet kommer
att [amnas ut, om inte detta aventyrar utredningen av rapportens riktighet, en forundersékning
eller en rattegang i anknytning till arendet.

* Den behdriga myndigheten ska dessutom ge den rapporterande personen en skriftlig utredning

om orsakerna till att sekretessbelagd information [amnas ut.
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Information och kommunikation med
rapporterande personer
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Information och kommunikation med
rapporterande personer

* En sa 6ppen och aktivinformation som mojligt om olika faser i handlaggningen och handelsens status
forbattrar de berérda parternas upplevelse av en valfungerande och framgangsrik process!

* | all information finns det ocksa skal att understryka rapporterande personers aktivitet i att svara pa
eventuella ytterligare fragor/forfragningar — det ar bra att paminna om detta (om det ar majligt), dven som
en del av bekraftelsen av mottagandet.

* Uppgifterna i en rapport kan vara bristfalliga. Utredningen av rapportens riktighet kan da krava att handlaggarna av rapporter
kontaktar den rapporterande personen och far nodvandiga tillaggsuppgifter.

* Dessutom ska den rapporterande personen inom tre manader informeras om vilka atgarder som har
vidtagits eller som planeras att vidta pa basis av rapporten.

* Till foljd av en begransad information kan den rapporterande personen ha grundad anledning att tro att de
atgarder som lagen kraver inte har vidtagits, om personen inte har fatt nagon respons pa vilka atgarder som
ska vidtas pa basis av rapporten.

* Det kan ocksa handa att den rapporterande personen har grundad anledning att tro att den information som
hen har getts inte ar riktig och att inga atgarder i verkligheten har vidtagits for att utreda rapportens
riktighet.
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Dataskyddskrav i kontexten som
visselblasarlagen

RN Medfinansieras av
* * ~ -
. L Europeiska unionen
OIKEUSMINISTERIO —— JUSTITIEMINISTERIET




Om dataskyddskrav 1/2

* Pa verksamheten tillampas bland annat den allmanna dataskyddsforordningen och dataskyddslagen.
Dessutom har lagen om integritetsskydd i arbetslivet (759/2004).

* Insamlingen och annan behandling av personuppgifter bygger pa lagen om skydd for rapporterande
personer (fullgora en rattslig forpliktelse, artikel 6.1 c i dataskyddsférordningen). Dessutom forutsatts inte
arbetstagarens samtycke enligt i 4 § 1 mom. i lagen om integritetsskydd i arbetslivet till att personuppgifter
far samlas in via rapporteringskanaler. 1 4 § 2 mom. i den ndmnda lagen kradvs dock att arbetsgivaren ska
informera arbetstagaren om de uppgifter som samlats in ndgon annanstans an hos arbetstagaren sjalv, innan
uppgifterna anvands for beslutsfattande som galler arbetstagaren.

* Personuppgifter far behandlas enbart av utsedda personer. (29 § 1 mom.)

* Den information som kommit in via rapporteringskanalerna ska i regel raderas fem ar efter att rapporten
kom in.

* Informationen kan forvaras, om det ar nédvandigt att bevara informationen for att rattigheter eller skyldigheter enligt lagstiftningen
ska tillgodoses eller fullgdras eller med anledning av rattsliga ansprak.
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Om dataskyddskrav 2/2

* Personuppgifter som tydligt inte har nagon betydelse foér handlaggningen av en rapport ska
raderas utan obefogat drojsmal. (29 § 2 mom.)

* Uppgifter som anknyter till sarskilda kategorier av personuppgifter samt till fallande domar i
brottmal och till brott far behandlas endast om behandlingen ar nédvandig med tanke pa
visselblasarlagens syfte. (30 §)

* Den registrerades ratt till begransning av behandling i enlighet med artikel 18 i
dataskyddsforordningen tillampas inte pa sadan behandling av personuppgifter som avses i
visselblasarlagen.

* Den registrerades ratt till tillgang till uppgifternai enlighet med artikel 15 i
dataskyddsforordningen kan begransas under de forutsattningar som faststalls i visselblasarlagen
— i regel for att sakerstalla utredningen.

» Konsekvensbedomning (DPIA) och uppdatering av dataskyddsbeskrivningen
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Den behoriga myndighetens roll
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Justitiekanslersambetets roll

e Nar justitiekanslersambetet tar emot och 6verfor rapporter till behoriga
myndigheter utreder justitiekanslersambetet inte separat den ralpporterande
personens ratt till lagstadgade skyddsatgarder och kan saledes till de behoriga
tillsynsmyndigheterna dverfora aven sadana rapporter som inte omfattas av
lagens tillampningsomrade.

* Justitiekanslerambetet granskar inte den rapporterande personens stallning i
forhallande till den myndighet som rapporten galler.

* Justitiekanslerambetet skickar en mottagningskvittens, men ger inte respons till
den rapporterande personen med anledning av rapporten, utan detta hor till den
behoriga myndighetens uppgifter.

* Justitiekanslern kan som ett Iaglighetsot')vervakninﬁsérende inleda en utredning
om myndigheterna inte vidtar éndamalsenIiFa och tillrackliga atgarder — har ar
det mojligt att utreda till exempel strukturella problem.
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Den behoriga myndighetens roll 1/2

e Lagen andrar inte myndigheternas nuvarande befogenheter att 6vervaka
lagstiftningen inom sitt eget verksamhetsomrade. Behdriga myndigheter ar
tillsynsmyndigheterna inom respektive lagstiftningsomrade — behorigheten ska
utredas fran fall till fall.

* De behoriga myndigheterna ska i egenskap av mottagare av rapporter ha de
fardigheter och befogenheter som behovs for att sakerstalla att behoriga fortsatta
atgarder vidtas — resurser och kompetens (bl.a. dataskydd).

* Den behoériga myndigheten utreder rapportens riktighet i enlighet med sina egna
befogenheter och ingriper vid behov i 6vertradelsen.

* Den behoriga myndigheten informerar den rapporterande personen om de
fortsatta atgarderna (inom 3 manader och av grundad anledning inom hogst 6
manader) — det ges dven information om det slutliga resultatet av utredningen.
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Den behoriga myndighetens roll 2/2

e Lagen moijliggor prioritering — om manga rapporter tas emot kan
handlaggningen av rapporter som galler allvarliga 6vertradelser som
omfattas av lagens tillampningsomrade prioriteras.

 Om en brottsmisstanke avslojas pa grund av en rapport, overfor den
behoriga myndigheten arendet till forundersokningsmyndigheten for
utredning.
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Avslutande av en behorig myndighets
handlaggning av en rapport

* Den behodriga myndigheten kan fatta beslut om att avsluta
handlaggningen av ett arende om:

1) rapporten galler en 6vertradelse som ar uppenbart obetydlig och som inte
forutsatter att sakens riktighet utreds, eller

2) detarfraga om upprepade rapporter som inte innehaller nagon betydande
ny information om en overtradelse jamfort med en tidigare rapport som
redan har behandlats pa behorigt satt.

e Besvarsforbud galler for beslutet.
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Fortsatta atgarder som ska vidtas pa
basis av en rapport
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Om fortsatta atgarder

* Det kan handa att en rapport inte kraver nagra fortsatta atgarder. Om overtradelsen objektivt
bedomt var obetydlig, skulle forfarandet eventuellt redan ha avslutats och inga sarskilda atgarder
skulle ha behovts for att ingripa i 6vertradelsen.

 Ar den information som en rapport innehaller redan i sig tillracklig for fortsatta atgérder? Saddana
kan till exempel vara anvisningar till personalen om ett lampligt forfarande eller en andring av de
rutiner som har lett till en 6vertradelse.

* Det ar ocksa viktigt att dokumentera beslutsfattandet och de faktorer som har paverkat det samt
den adekvata motiveringen.

* Vem har ratt att fatta beslut om eventuella fortsatta atgarder, till exempel interna anvisningar
versus en intern utredning eller polisanmalan?
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Rapportering och
Verksamhetsutveckling
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Rapportering

* De behoriga myndigheterna ska arligen till justitiekanslersambetet rapportera om de avgéranden som har
traffats pa basis av rapporterna och beloppet av de medel som har aterkravts pa grund av dvertradelser samt
ge en uppskattning av beloppet av de ekonomiska forluster som 6vertradelserna har fororsakat. Denna
skyldighet galler aven de myndigheter till vilka det har rapporterats direkt om sadana 6vertradelser som

omfattas av lagens tillampningsomrade enligt 2 §.

» Justitiekanslersambetet ska fora bok 6ver antalet rapporter som arligen tas emot och rapportera antalet och
ovannamnda uppgifter till Europeiska kommissionen (arligen).

* Kommissionen gor en konsekvensbedoémning av genomforandet av direktivet sex ar efter att direktivet har
tratt i kraft.
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Verksamhetsutveckling

* De behoriga myndigheterna ska minst vart tredje ar granska mottagandet av de
rapporter som vidarebefordras fran justitiekanslersambetets centraliserade
rapporteringskanal enligt 18 §, utredningen av rapporternas riktighet och hur de
atgarder som myndigheterna vidtar pa basis av rapporterna fungerar. (39 § 2
mom.)

e Hur fungerar forfarandena for rapporteringskanalen i praktiken och behovs
eventuellt andringar av rutinerna?
* En regelbunden utvardering.
* Hur uppfyller handlaggningen av rapporter kraven och malenilagen?
 Arférfarandena tillrickliga och andamalsenliga?

* Faststdllande av ansvar och behdorighet — Ar det fungerande for

organisationen?
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